
Hacking de jeux vidéo:

Créer des challs et les casser!

Lucas PARSY
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Bases du hack de jeux

You know the rules and so do I



Serious Games

● 1 milliard de joueurs en ligne.

37% admettent avoir déjà triché
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Serious Games

● 1 milliard de joueurs en ligne.
37% admettent avoir déjà triché

● 76 milliards $ microtransactions en 2023

● Compétitions avec cashprizes énormes



Différentes méthodes de hack de jeux

Décompilation
Hooking

modifs systèmeInterception réseau

Scan mémoire

Ghidra

ILSpy

Obfuscation

Extraction 
d’assets

Injection de DLL

GPU API

Frida Unity Explorer

RenderDoc

CE Autoassembler

Burp Chiffrement SSL

Pwn multijoueurVérifications 
serveur

Edit registre

Edit fichiers 
sauvegarde

Changement 
horloge

Slowdown
système

Debugging

Détection de valeurs

Cheat Engine

Bypass 
Anti-cheat Code Filter



Différentes méthodes de hack de jeux
Unpack/Décompilation de code source



Différentes méthodes de hack de jeux

compilé interprété

Unpack/Décompilation de code source



Différentes méthodes de hack de jeux

process

session = frida.attach("solitaire.exe")

script = session.create_script("""

Interceptor.attach(ptr(ADRESSE_FONCTION),     

{  

onEnter(args) {

args[0] = ptr("1337");

}

});

""")

Hooking de fonctions



Différentes méthodes de hack de jeux

Moteur de jeu

Hooking de fonctions

process

/



Différentes méthodes de hack de jeux

Render GPU processMoteur de jeu

Hooking de fonctions



Différentes méthodes de hack de jeux
Edit de fichiers de sauvegarde et config

Procmon64

Trouve les 
fichiers/

Clés registres 
accédés par 
un process



Différentes méthodes de hack de jeux

Burp 
Intercept
replace

POST /myScore

{

‘score’: 27
}

{

‘score’: 27000
}

Interception/modification de paquets réseau



Differentes méthodes de hack de jeux

Interception/modification de packets réseau

Burp 
Intercept
replace

GET /myGameStats

{
‘Coins’: 1
}

{
‘Coins’: 999
}



Différentes méthodes de hack de jeux

ENLBufferPwn Vulnerability  - Mario Kart 7 v1.1 demonstration

More details about ENLBufferPwn: https://github.com/PabloMK7/ENLBufferPwn

This video showcases the ENLBufferPwn vulnerability present in many first party Nintendo games. In this case, a payload (universal-otherapp) is sent to the remote console that achieves ARM9 code execution and runs SafeB9SInstaller.

The console on the left is running the malicious code, while the console on the right is an unmodified console running Mario Kart 7 v1.1.

This vulnerability was fixed in Mario Kart 7 v1.2

Interception/modification de paquets réseau

http://www.youtube.com/watch?v=PLAVmp5ky-k


Hacker des jeux 
avec CheatEngine

“Ça se prononce
Aine jean”



● Scanner mémoire et debugger

Cheat     ngine



Cheat     ngine

● Scanner mémoire et debugger

● scripting AutoAssembly
et LUA

Hook :

retGetGamePlayers_o:

readmem( retGetGamePlayers, 6 )

mov [LocalPlayer],rax

mov rcx, [rax+30]

test rcx,rcx

je short @f

mov [OakPlayerController],rcx

mov rcx, [rcx+488]

test rcx, rcx

je short @f

mov rcx, [rax+30]

mov rcx, [rcx+1988]

test rcx,rcx

je short @f

mov [OakDeveloperPerks],rcx

test byte ptr [rcx+C8],40

jne short @f

or byte ptr [rcx+C8],40

@@:

jmp retGetGamePlayers+6



● Scanner mémoire et debugger

● scripting AutoAssembly
et LUA

Cheat     ngine
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et LUA

● Générateur de GUI ‘trainer’

Cheat     ngine



● Scanner mémoire et debugger

● scripting AutoAssembly
et LUA

● Générateur de GUI ‘trainer’

● Pas limité au hacking de jeux

Cheat     ngine



Trouver des valeurs

Coins : 0



Trouver des valeurs

Coins : 4



Trouver des valeurs

Coins : 20



Trouver des valeurs

Coins : 20



Trouver des valeurs

Coins : 4000



Trouver des valeurs: features avancées



Memory viewer

struct Player
{

int health = 1337;
int ???      = ???;
int ???     = ???;

}



Memory viewer

struct Player
{

int health = 1337;
int strength = 100;
int defense = 200;

}



Data structures

struct Player
{

int health = 1337;
int strength = 100;
int defense = 200;

}



Adresses mémoire persistantes.

On recharge le jeu
On perd tout!



Adresses mémoire persistantes.

Solution: chercher des adresses potentiellement statiques
recherche toutes les instructions pointant vers cette adresse

op [(Address - 1) + 01]

op [(Address - 2) + 02]

op [(Address - 3) + 03]

…

Recursive 
scan



Adresses mémoire persistantes.

Problème: trop de résultats!



Adresses mémoire persistantes.

solution: rescan, et comparer les résultats



def player_move():

if collision("coin"):

coins += 1

if collision("door"):

if has_key:

open_door()

if button("down"):

crouch()

Et si on ne cherche pas une valeur?

Comment chercher une condition?
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Et si on ne cherche pas une valeur?

Comment chercher une condition:
code filter

def player_move():

if collision("coin"):

coins += 1

if collision("door"):

if has_key:

open_door()

if button("down"):

crouch()



Instruction patching

de l’ASM, oskour!

def player_move():

if collision("coin"):

coins += 1

if collision("door"):

if has_key:

open_door()

if button("down"):

crouch()



Instruction patching

ASM primer

jg if >
jl if <

je  if ==
jne if !==

add +=
sub -=

mov x=y nop do nothing
(padding)



Instruction patching

Remplacer la condition has_key

def player_move():

if collision("coin"):

coins += 1

if collision("door"):

if has_key:

open_door()

if button("down"):

crouch()



Instruction patching

Remplacer la condition has_key

def player_move():

if collision("coin"):
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if button("down"):

crouch()



Instruction patching

Remplacer la condition has_key

def player_move():

if collision("coin"):

coins += 1

if collision("door"):

if not has_key:

open_door()

if button("down"):

crouch()



Instruction patching

Remplacer la condition has_key



Instruction patching: problèmes

Et si on partait d’adresses connues?



Instruction patching: problèmes

Instructions moins évidentes

where add ?



Instruction patching: problèmes

Clash de tailles d’instructions



Instruction patching: problèmes

Clash de tailles d’instructions



Instruction patching: problèmes

Ou rajouter notre code?



Instruction patching: problèmes

Ou rajouter notre code?



Autoassemble

Solution: auto assembler!

● Auto-alloue de la mémoire

● Créer des methodes complexes

● Persistant et désactivable

[ENABLE]

alloc(newmem,2048)

label(return)

alloc(multiplier, 2)

registerSymbol(multiplier)

multiplier:

dd (int)5

newmem:

mov eax, [edx]

add eax, [multiplier]

mov [edx],eax

mov eax, [Tutorial-i386.exe+2566B0]

jmp return

"Tutorial-i386.exe"+272D7:

jmp newmem

nop 2

return:

[DISABLE]

dealloc(multiplier)

unregisterSymbol(multiplier)

dealloc(newmem)

"Tutorial-i386.exe"+272D7:

db 89 02 A1 B0 66 65 00



Autoassemble

Solution: auto assembler!

● Auto-alloue de la mémoire

Template -> Code Injection
alloc(newmem,2048)

label(return)

newmem:

// your code here

jmp return

"Tutorial-i386.exe"+272D7: //original         

jmp newmem address

nop 2

return:



alloc(newmem,2048)

label(return)

alloc(multiplier, 2)

registerSymbol(multiplier)

multiplier:

dd (int)5

newmem:

mov eax, [edx]

add eax, [multiplier]

jmp return

"Tutorial-i386.exe"+272D7:

jmp newmem

nop 2

return:

Autoassemble

Solution: auto assembler!

● Auto-alloue de la mémoire
gères labels, variables…



alloc(newmem,2048)

label(return)

alloc(multiplier, 2)

registerSymbol(multiplier)

multiplier:

dd (int)5

newmem:

mov eax, [edx] //coins += multiplier

add eax, [multiplier]

mov [edx],eax

mov eax, [Tutorial-i386.exe+2566B0]

jmp return

"Tutorial-i386.exe"+272D7:

jmp newmem

nop 2

return:

Autoassemble

Solution: auto assembler!

● Auto-alloue de la mémoire

● Créer des methodes complexes



[ENABLE]

alloc(newmem,2048)

label(return)

alloc(multiplier, 2)

registerSymbol(multiplier)

multiplier:

dd (int)5

newmem:

mov eax, [edx]

add eax, [multiplier]

mov [edx],eax

mov eax, [Tutorial-i386.exe+2566B0]

jmp return

"Tutorial-i386.exe"+272D7:

jmp newmem

nop 2

return:

[DISABLE]

dealloc(multiplier)

unregisterSymbol(multiplier)

dealloc(newmem)

"Tutorial-i386.exe"+272D7:

db 89 02 A1 B0 66 65 00

Autoassemble

Solution: auto assembler!

Template -> Full Injection

● Auto-alloue de la mémoire

● Créer des methodes complexes

● Persistant et désactivable



[ENABLE]

alloc(newmem,2048)

label(return)

alloc(multiplier, 2)

registerSymbol(multiplier)

multiplier:

dd (int)5

newmem:

mov eax, [edx]

add eax, [multiplier]

mov [edx],eax

mov eax, [Tutorial-i386.exe+2566B0]

jmp return

"Tutorial-i386.exe"+272D7:

jmp newmem

nop 2

return:

[DISABLE]

dealloc(multiplier)

unregisterSymbol(multiplier)

dealloc(newmem)

"Tutorial-i386.exe"+272D7:

db 89 02 A1 B0 66 65 00

Autoassemble

Solution: auto assembler!

● Auto-alloue de la mémoire

● Créer des methodes complexes

● Persistant et désactivable



[ENABLE]

alloc(newmem,2048)

label(return)

alloc(multiplier, 2)

registerSymbol(multiplier)

registerSymbol(INJECT)

aobscanmodule(INJECT,Tutorial-i386.exe,

89 02 A1 B0 66 65 00)

multiplier:

dd (int)5

newmem:

mov eax, [edx]

add eax, [multiplier]

mov [edx],eax

mov eax, [Tutorial-i386.exe+2566B0]

jmp return

INJECT:

jmp newmem

nop 2

return:

[DISABLE]

dealloc(multiplier)

unregisterSymbol(multiplier)

dealloc(newmem)

INJECT:

db 89 02 A1 B0 66 65 00

unregistersymbol(INJECT)

Autoassemble

Solution: auto assembler!

Resiste aux changements
de binaires avec scans AOB

Template -> AOB Injection

● Auto-alloue de la mémoire

● Créer des methodes complexes

● Persistant et désactivable



Autoassemble

Solution: auto assembler!

● Auto-alloue de la mémoire

● Créer des methodes complexes

● Persistant et désactivable

[ENABLE]

alloc(newmem,2048)

label(return)

alloc(multiplier, 2)

registerSymbol(multiplier)

registerSymbol(INJECT)

aobscanmodule(INJECT,Tutorial-i386.exe,

89 02 A1 B0 66 65 00)

multiplier:

dd (int)5

newmem:

mov eax, [edx]

add eax, [multiplier]

mov [edx],eax

mov eax, [Tutorial-i386.exe+2566B0]

jmp return

INJECT:

jmp newmem

nop 2

return:

[DISABLE]

dealloc(multiplier)

unregisterSymbol(multiplier)

dealloc(newmem)

INJECT:

db 89 02 A1 B0 66 65 00

unregistersymbol(INJECT)



code
caves

Next steps

LUA
Autoclicker

Multilevel 
pointers

->Instructions
partagées

Float ASM

.1

speedhack

unrandomizer

Trainer 
GUI



Equivalents sur
toutes platforms

Plus compliqués à setup

Equivalents sur
toutes platformes

Plus compliqués à setup



Resources

● Forums Cheat Engine



Resources

● Forums Cheat Engine

● Vidéos Youtube
Par Stephen Chapman
et Guided Hacking



Resources

● Forums Cheat Engine

● Vidéos Youtube
Par Stephen Chapman
et Guided Hacking

● challenges jeux vidéos!



Créer un jeu  pour les hackers

Shall we play a game?



Jeux CtF existants

Cheat Engine 
tuto Built-in
Un peu basique…



Jeux CtF existants

Cheat Engine 
tuto Built-in

Pwn Adventure

Un peu trop 
compliqué à setup!



Jeux CtF existants

Cheat Engine 
tuto Built-in

Pwn Adventure Google CTF 
Hackceler8

Pas que du 
game hacking



Jeux CtF existants

Pwn Adventure Google CTF 
Hackceler8

Rootme’s
HackerMan

Sorti 2 jours
avant mon jeu ^^’

Cheat Engine 
tuto Built-in



Flag Quest: trailer

https://www.youtube.com/watch?v=K5vULHyk
GMc

Flag Quest trailer

la V1 de mon trailer de challenge de CtF/jeu vidéo, Flag Quest!

https://www.youtube.com/watch?v=K5vULHykGMc
https://www.youtube.com/watch?v=K5vULHykGMc
http://www.youtube.com/watch?v=K5vULHykGMc


Godot Engine

Moteur libre et open source

Léger et iteration rapide

Communauté grandissante

Pas encore là pour la grosse 3D

Performances améliorables

Manque de features avancées



Godot Engine



Godot Engine



Protéger votre jeu des hackers

No fun allowed



Protéger votre jeu

● Obfusquer les valeurs en mémoire

struct AntiCheatInt

{

int projected;

int r = rand();

public int Value {

get => (projected + r) / 3;

set => projected = (value * 3) - r;

}

}



● Obfusquer les valeurs en mémoire

● Obfusquer les binaires

Protéger votre jeu

C# Scripting

Code obfuscator

il2cpp

C++ compiler

Code pipeline

mov [r12+10],rcx

mov rax, [r13+08]

void x1337(int zzcc)

extern MethodInfo

playerclass_x1337(int zzcc)

void takeDamage(int amount)



Protéger votre jeu: Godot

Langage interprété et 
format open source
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Protéger votre jeu: Godot

Langage interprété et 
format open source

Décompilable entièrement 
avec GdsDecomp

Le jeu peut être chiffré 
avec une clé AES

La clé est extractable
dans le binaire

Le dev de GdsDecomp
ne donnera pas de doc 
sur comment l’extraire 

Quelqu’un d’autre 
en a fait un tool: gdke

On peut modifier 
quelques lignes du 
moteur pour fool le tool

Vector<uint8_t> p_key = raw_key.reverse();

std::transform(p_key.begin(), p_key.end(), 

p_xor_key.begin(), p_key.begin(),

std::bit_xor<uint8_t>());



Protéger votre jeu: Godot

Langage interprété et 
format open source

Décompilable entièrement 
avec GdsDecomp

Le jeu peut être chiffré 
avec une clé AES

La clé est extractable
dans le binaire

Le dev de GdsDecomp
ne donnera pas de doc 
sur comment l’extraire 

Quelqu’un d’autre 
en a fait un tool: gdke

On peut modifier 
quelques lignes du 
moteur pour fool le tool

Toujours trouvable sur 
Ghidra pour un 
reverser motivé



● Obfusquer les valeurs en mémoire

● Obfusquer les binaires

● Chiffrer les binaires et sauvegardes

Protéger votre jeu



● Obfusquer les valeurs en mémoire

● Obfusquer les binaires

● Chiffrer les binaires et sauvegardes

● Ne pas trust le client:
tout verifier server side

Protéger votre jeu



Logiciels
Anti cheat



driver

Kernel mode

Analyse tous

les process

Check 

memory

Détecte

hook fonctions

Check 

mémoire

Logiciels
Anti cheat

En gros



Advanced cheating:
Sans toucher le jeu.

● Hacks hardware, 
plus difficile à détecter.
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Advanced cheating:
Sans toucher le jeu.

● Hacks hardware, 
plus difficile à détecter.

● Tools de lecture d’écran (aimbot)

● désynchronisation via latence en ligne

● Direct Memory Access via PCIE



tuxlu.fr/talk_vghacking

https://tuxlu.fr/talk_vghacking


tuxlu.fr/talk_vghacking

https://tuxlu.fr/talk_vghacking


thank you.
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